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Continuité d’activité et résilience

Le plan de continuité
d’activité (PCA):
Approche méthodologique

Alain Coursaget & Laurent Haas

La mise en place d'un PCA est devenue une étape obligée pour toute organisation en matiére de
gestion de crise. Pour autant, la qualité du PCA varie considérablement d'une entreprise a
I'autre. Alain Coursaget et Laurent Haas se proposent dans cet article de présenter le guide
méthodologique du SGDSN (Secrétariat Général de la Défense et de la Sécurité Nationale) pour
I’élaboration des plans de continuité d’activité, publié en 2014. Destinée aux organisations
publiques et privées, cette publication librement accessible! met en cohérence les normes et
approches existantes. La méthode proposée se veut simple et repose sur cinq étapes, a la fois
séquentielles et itératives. La premiére partie vise a donner au lecteur une vision globale de
I'approche méthodologique qu'il convient de suivre pour mener une démarche de continuité et
de rétablissement d’activité en cohérence avec les normes. La seconde partie est constituée d'une
trentaine de fiches pratiques qui décrivent de maniére détaillée les étapes et visent a faciliter
I’appropriation de la méthode et des bonnes pratiques en aidant leur transposition dans le
contexte spécifique a chaque organisation.
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n plan de continuité d’activité (PCA) a
u pour objet de décliner la stratégie et
I'ensemble des dispositions qui sont
prévues par une organisation pour garantir la
reprise et la continuité de ses activités a la suite
d'un sinistre ou d'un événement perturbant

gravement son fonctionnement normal. La
démarche méthodologique permettant 1’élabora-

1

(http:/www.sgdsn.gouv.fr/site_article128.html).

tion concrete d'un PCA est l'objet principal du
guide élaboré par le SGDSN, qui a pour ambition
de favoriser une telle démarche par la délivrance
de conseils méthodologiques et la diffusion de
bonnes pratiques. Ce document constitue égale-
ment une aide a la préparation d'un éventuel
projet de certification (conformité a la norme ISO
22301).

Le guide méthodologique du SGDSN pour I'élaboration des plans de continuité d‘activité est librement accessible en téléchargement depuis le site du SGDSN
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Une méthode en 5 étapes

Démarche d’élaboration d’un plan de continuité

Cartographie Cartographie Objectifs de continuité
des systémes, processus des risques et stratégie Stratégie de réponse
ressources nécessaires Attente de continuité de traitement Solutions de réponse

Déterminer les attentes
de sécurité pour tenir
les objectifs

A

I
1
L

(M —

Révision
des objectifs

Niveau de risque
acceptable

Contexte et besoins

Taches nécessaires pour élaborer un PCA

- Taches pouvant étre simplifiées dans un premier temps

- Boucle de révision

Définir le contexte,
identifier les objectifs et
les activités essentielles

Cette premiére étape est importante et condi-
tionne 'efficacité de I'ensemble de la démarche.
Elle vise a préciser le périmetre géographique et
fonctionnel de I'organisation et a identifier tout ce
qui peut orienter ses choix stratégiques en
fonction de sa spécificité et de ses relations avec
I'environnement dans lequel elle s’inscrit. L'ana-
lyse du contexte vise également a identifier les
activités essentielles pour l'atteinte des objectifs

Définir la stratégie Ve Cn CS

s rer
de continuité d’activité ) G <
I'approbation
1 1
v A .
1 | ]
1 1
1 1 ) 1
a L Exercices, 4
Arbitrage mesures
colts/avantages des résultats,
révisions
Stratégie
) ( de continuité ) ( Mise en ceuvre )

de l'organisation et le respect de ses obligations.
Ces activités essentielles supposent l'existence de
processus et de flux (financements, matiéres
premiéres, interfaces avec les systémes d'infor-
mation...) dont les plus critiques doivent étre car-
tographiés et décrits pour la suite de la démarche.

L’analyse des activités essentielles

De ce travail doit découler une premiére analyse
des ressources dites également «critiques» pour
l'atteinte des objectifs de l'organisation (res-
sources humaines, infrastructures, systeme d'in-
formation, procédures, ressources intellectuelles
et fournisseurs externes).
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Continuité d’activité et résilience

ACTIVITES ET PROCESSUS

Description des activités de I'organisation
Chaque activité s’appuie sur des processus

ou des flux

Les processus ont des besoins de sécurité
qui nécessitent des ressources

Besoins —>» Ressources

Besoins —» Ressources
Processus 4 (1.e. approvisionnement) Besoins —> Ressources
Besoins —» Ressources

Processus 5 (1.e. maintenance)
Déterminer les attentes Les notions clés : DMIA et PRMA
de Sécul‘ité pour tenir A ce stade, il est déja possible de quantifier les

conséquences d'une interruption de l'activité. Des

| QUAROY
2 S)AIOY
€ 9UANOY
¥ SUAOY

Processus 5 (1.e. commande)

Processus 2 (1.e. livraisons)

Processus 3 (1.e. fabrication)

L] L]

les Ob]eCtlfS objectifs relatifs au niveau des ressources

critiques doivent étre également définis. Pour
La deuxieme étape vise a préciser, pour chaque simplifier le travail, I'analyse des besoins en res-
activité essentielle et chaque processus ou flux sources sera effectuée sur la base d'un nombre
critiques, le niveau de service minimum 4 attein- limité de scénarios (ou situations de crise) rete-
dre ainsi que la durée d’indisponibilité maximale nus comme prioritaires, 4 l'issue de la démarche
acceptable. de gestion de risque et compte tenu des besoins

de continuité.

Mesurer les attentes en matiére de continuité d’activité

Axe du temps

< >

PRMA : Perte de Ressources Maximale Admissible, notamment,
PDMA : Perte de Données Maximale Admissible

DMIA : Durée Maximale d'Interruption Acceptable

PDMA mesure le temps maximum admissible durant lequel les données sont perdues, car elles
ne peuvent pas étre reconstituées; il est nécessaire de recourir aux derniéres données sauvegardées.

DMIA mesure la durée d'interruption de fonctionnement du processus au-dela duquel les conséquences

deviennent intolérables ; plusieurs DMIA peuvent étre définis quand il y a différents modes de service
dégradés (i.e. une reprise par palliers).
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Identifier, analyser,
évaluer et traiter
les risques

Au cours de cette troisieme étape, il faut concre-
tement :

- apprécier les différents risques, c’est-a-dire les
identifier;

-les analyser (selon les critéres de probabilité et
de gravité) en les intégrant & des scénarios signi-
ficatifs (exemple: une crue majeure de la Seine a

Paris, une pandémie grippale, une attaque infor-
matique en déni de service..etc.);

-évaluer ces risques en fonction du contexte et
des enjeux pour l'organisation.

Exemple de matrice pour I'évaluation des risques

Une fois appréciés et classés, les risques doivent
faire 'objet d'une stratégie de traitement inté-
grant différentes approches (prise, refus, maitrise,
transfert, partage).

Impacts

Probabilité

Forte 4
Moyenne 3 &
Faihle 2

Catastrophigue
5

Majeur Modéré Mineur Insignifiant
4 3 2 1

Niveau de risque encouru

RGOSR0 7 < isque élové <5

Définir la stratégie de
continuité d’activité

Choisir les scénarios a prendre

en compte

Les actions de prévention et de protection évo-
quées précédemment ont permis de réduire les
risques, mais pas de les supprimer. Des risques

SERHEROSEOIN] 1= Fisue faible = 4

currence et peuvent conduire a une perte de res-
sources critiques susceptible d’entrainer une in-
terruption d’activité au-dela du seuil acceptable,
ou une diminution du niveau de service en deca
du seuil minimum prédéfini. Ces risques, consti-
tutifs de scénarios, devront étre traités dans le
cadre du PCA.

Exemple de cartographie synthétique de scénarios

résiduels demeurent. Ils ont une probabilité d’oc- derisques
Impact
Calastroghicque Majeur Modéré Mineur Tessigrifiant
3 4 3 2 1
Irés fort 5
Probabilité
- - | -
Moyenne 3
Faible 2
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Continuité d’activité et résilience

Le travail de gestion des risques a permis de les
caractériser en termes de vraisemblance et d'im-
pact. Les données correspondantes seront prises
en compte pour élaborer la stratégie du plan de
continuité. Mais auparavant il est nécessaire de
formaliser les moyens et procédures nécessaires
et d’apprécier leurs cofts.

Identifier les moyens et décliner

les effets a obtenir sous forme

de procédures

La mise en ceuvre d'un PCA repose sur des
moyens identifiés et des procédures déclinées
avant la survenue d’'un scénario de crise. Apres le
sinistre, la cellule de crise pourra activer ces
moyens et procédures du PCA afin de permettre
une reprise partielle puis totale de l'activité. Les
moyens et procédures a mettre en place couvrent
en premier lieu les ressources critiques identi-
fiées. La reprise d’activité doit par conséquent se
préparer :

- en identifiant ou en créant des ressources
redondantes non susceptibles d’étre affectées par
le sinistre;

- en s’ouvrant la possibilité de faire appel, dans
des délais adaptés, a des ressources externes;

- en appliquant des procédures de sauvegarde des
données adaptées aux exigences en termes de
perte de données maximale admissible;

- en disposant d'une organisation, d'une architec-
ture technique et de procédures qui vont permet-
tre le fonctionnement du centre de secours dans
les délais prescrits et pour les applications priori-
taires.

Prendre en compte les interdépendances
pour limiter les effets en cascade

La problématique des interdépendances et des
effets en cascade impose d’adopter une stratégie
spécifique vis-a-vis des partenaires (prestataires
et fournisseurs externes) afin de transposer les

exigences internes de continuité vers l'extérieur.
Ces exigences pouvant étre quantifiées, I'enjeu est
alors de les internaliser ou de les traduire en
termes contractuels accompagnés de controles et
de dispositifs de coordination durant une crise.
Elles peuvent aussi se traduire par des méca-
nismes de travail en mode collaboratif avec le
partage des analyses et du traitement du risque,

I’élaboration coordonnée de la stratégie de conti-

nuité et la conduite d’exercices communs.

Arréter et décliner la stratégie de
continuité

La détermination de la stratégie de continuité
d’activité consiste en l'identification des effets a
produire et a coordonner dans l'espace et dans le
temps afin de maintenir l'activité de 1'organisa-
tion a un niveau prédéfini malgré 'occurrence
des scénarios de risques qui ont été retenus. L'op-
timisation fonctionnelle de cette stratégie résulte
d’une analyse comparée d’avantages et d'incon-
vénients. D'un point de vue économique, cette op-
timisation peut étre caractérisée en comparant le
colit de mise en place du PCA avec les bénéfices
attendus (absence d’interruption d’activité au-
dela du seuil défini pondéré par la probabilité de
survenance, nouvelles opportunités générées par
la continuité de cette activité, etc.). (voir figure ci-
contre)

Une fois la stratégie arrétée et déclinée en plan
d’actions, les moyens a mettre en place et le dis-
positif de déclenchement doivent étre définis afin
de garantir le respect des objectifs de continuité
fixés, dans le cadre du budget dédié. Les procé-
dures associées doivent étre intégrées dans les
procédures de l'organisme en temps normal et
durant la phase de gestion de crise.
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Fixation des objectifs pour assurer la continuité d’activité

Fonctionnement
en mode secours

VY

PRMA : Perte de Ressources
Maximale Admissible

. S

PDMA : Perte de Données
Maximale Admissible

D S

DMIA : durée Maximale
d’Interruption Acceptable

Délais de prise
de décision

Mise en ceuvre du
plan de secours

Fonctionnement
en mode secours

Mise en ceuvre du plan
de retour a la normale
DMRP : Durée Maximale

de Fonctionnement en mode trés dégradé = durée maximale d’interruption avant le mode de secours

<

PDMA mesure le temps maximum acceptable durant laquel les données sont perdues, car elles ne peuvent pas étre reconstituées ;
il est nécessaire de recourir aux ie é é

DMIA mesure la durée d'interruption de fonctionnement du processus au-dela duquel les

DMRP (délais maximum de reprise technique prévu) mesure la durée d’interruption de fonctionnement des parties techniques du processus
avant la reprise en mode secours. Cela ala durée il de { en mode trés dégradé.

sément comprise. Elle doit étre modifiable facile-

Mettre en ceuvre et
assurer l'appropriation

ment pour permettre au PCA d’évoluer.

i A ce stade il est nécessaire de s’assurer de:
Mise en place du plan

Au terme des travaux décrits aux paragraphes
précédents, il est possible de rédiger le plan de
continuité d’activité qui va décrire la démarche
logique ayant conduit au choix de la stratégie de
continuité et de la réponse aux différents scéna-
rios de crise retenus. Cette réponse consiste a pré-
ciser les moyens et a documenter les procédures
qu'il conviendra de mettre en ceuvre en fonction
des dispositifs du PCA qui seront activés par la
cellule de crise.

Les procédures spécifiques au PCA doivent étre
parfaitement intégrées aux procédures normales
afin d’étre comprises et aisément activées en si-
tuation d'urgence. Les responsables de ces
moyens et procédures doivent étre clairement
identifiés ainsi que leur rdle et les actions atten-
dues de leur part. La documentation doit étre
facilement accessible en cas de besoin et étre ai-

-la disponibilité effective des ressources?;

-la connaissance et la bonne compréhension des
procédures.

Cette tache est beaucoup plus difficile quand on
s’adresse a des prestataires externes, qui ne sont

pas sous le controle de 'organisation. Cependant,

les mémes principes doivent s’appliquer, avec,
selon le cas, un controéle direct, un contréle docu-
mentaire, une certification par un tiers et/ou la
participation a des tests ou exercices.

Déclenchement du plan

La cellule de crise joue un réle clé dans l'activa-
tion des dispositifs du PCA les plus adaptés a la
situation. Elle doit assurer la coordination des
parties prenantes, en donnant les consignes de
déclenchement des procédures préétablies et en

2 Il convient notamment d'étre attentif au «surbooking». Certains fournisseurs de « centre de repli » signent le méme contrat avec plusieurs opérateurs, pour les mémes

ressources, mais ne peuvent les fournir qu'au « premier arrivé » lorsque I'incident survient.
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Continuité d’activité et résilience

s’assurant de leur bonne mise en ceuvre. A contra- y ait nécessairement besoin de disposer d'une
rio, dans le cas d’événements fréquents, des PCA cellule de crise. Le PCA permet alors permettre de
peuvent étre activés en mode «réflexe», sans qu'il gérer l'urgence et d'éviter la crise.

Déroulement du PCA

Axe du temps

en mode secours #1 | | en mode secours #2|

UTILISATEURS Protection / Sauvegardes Mécanisme de récupération
F i avec des i dégradées

v

CELLULE DE CRISE i icipati ilisation, décisi

Décision d’activer le retour a la monnaie
Décision d’activer le mode secours
1

RESPONSABLE Alertes Sauvegardes ‘ v

. . . Mise en ceuvre du plan de
INFORMATIQUE Préparation du plan de reprise restauration et de synchronisation

Mise en ceuvre du plan informatique de secours

Mesurer l’gfﬁcaci te d’en vérifier l'efficacité. Le fonctionnement en

et fal‘re évoluer le plan mode dégradé et la reprise d’activité doivent se

Une fois que le PCA a été réalisé et que sa capacité ~ Préparer en disposant de procédures testéespréa-
lablement.

a étre mis en ceuvre est garantie, il est nécessaire

La mesure de l'efficacité du PCA

maintenir la disponibilité des activités essentielles (tenir un niveau de DMIA spécifié
pour chaque activité essentielle),

disposer d’indicateurs pour mesurer le nieau de I'activité normale et de l'activité en
mode dégradé,

protéger le patrimoine applicatif et informationnel,

tenir la durée et le niveau de service assuré en mode d’agradé, pour chaque activité
essentielle, en cas de déclenchement du plan,

limiter la durée d’indisponibilité des activités essentielles de 'organisation et la quantité
de données perdues en cas de déclenchement du plan, tant au moment de la bascule
vers le site de secours qu’au retour vers le site principal,

assurer le traitement des besoins par ordre de priorité,

assurer le mode secours et le rétablissement selon les priorités établies,

ne pas dépasser le colt du PCA et réduire la complexité des solutions du PCA,
s’appuyer sur 'analyse de risque des activités et des processus de 'organisation,
revoir cette anayse de risque en cas de découverte de nouveaux risques importants,
améliorer la résilience en étendant progressivement les scénarios pris en compte,
disposer d’une organisation rédée et bien entrainée a réagir aux événements, y compris
aux problémes imprévus . . .
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Différentes approches sont possibles mais en
régle générale, il s'agit d’abord de faire vérifier les
documents, idéalement par un « tiers de

confiance », puis de tester la mise en ceuvre des
dispositifs (par exemple le basculement de
certaines fonctions sur un site de secours), et
enfin de vérifier par des exercices que les dispo-
sitifs et procédures de continuité sont connus,
compris et peuvent étre mis en ceuvre dans les
délais prescrits. Des indicateurs, tels que ceux
proposés ci-dessus a titre indicatif, devront étre
définis et vérifiés a I'occasion d’exercices. M

Alain Coursaget,

Directeur ACCES2S

et Laurent Haas,

Chargé de mission SGDSN
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